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= Magnitud del Problema

= Vectores de Ataque y Amenazas
= Minimizando los Riesgos

= Cultura en Ciberseguridad

= Estudio de Ciberseguridad

= Resultados del Estudio

= Fundamentos Estadisticos
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MINIMIZANDO LOS RIESGOS



Efectividad

Ciberataques mejoran
rapidamente

Ciberdefensas mejoran
gradualmente

Tiempo
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¢, Cual es el Problema ?
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CULTURA EN CIBERSEGURIDAD
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A

Cultura en Ciberseguridad es pensar acerca de los valores compartidos

de una organizacion que son importantes

/

?

Incluye la creencia de los empleados acerca de que cosas trabajan en
la organizacion

\

J

Implica como los valores y creencias interactuan e impactan sobre los
sistemas organizacionales produciendo normas de comportamiento

\

J

Las normas impactan el comportamiento de las personas, acerca de
aquello que queremos asegurar de manera apropiada en la
organizacion, asegurando que esté bien protegido
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Politicas y Procedimientos

de ciberseguridad . .
ampliamente aceotadas oor Claridad acerca de como los
P P P colaboradores debieran desarrollar

la organizacion . .
\ sus roles en relacion a los riesgos

de ciberseguridad
Buena comunicacion y Cultura

conciencia de los riesgos —
Sponsor de la

Ownership de los administracion superior o
colaboradores Top Management Team

- Uso de incentivos para
_ ) - reforzar el comportamiento
Ciberseguridad de los colaboradores
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Mayor probabilidad de o B
tener brechas de Menos inclinacion a

seguridad no mformér

intencionales / comportamientos
relacionados a

brechas en general

DEBIL CULTURA
EN

/ CIBERSEGURIDAD \

Terroristas o
Cibercriminales tienen
menos probabilidad de

ser detectados

Empleados facilmente
manipulables o vulnerables
a temas de ingenieria
social

Bajo nivel de
Cumplimiento




Vision del Modelo
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Factores
Individuales

= |mpulsividad

= (Generaciones

= Triada Oscura de la
Personalidad

Conocimiento

Factores de

Factores SrasraTE Intervencion

de

Organizacio
nales

Cambio
Cultural = Concientizacion
Cultura = Pruebas
Organizacional : : = Evaluacion
: Actitud
Industria Comportamiento = Mediciones
Cultura Pais = Premios /castigos

A A O 9~ B3
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; Qué Elementos

Preguntas esenciales de RleSgO?

para iniciar el viaje
hacia una Cultura en
Ciberseguridad

;,Cual es mi linea
base?

;A Quiénes ?

A A O 9~ B3




¢, Qué Elementos de
Riesgo?

PROBABILIDAAD

Area de

Alta

Prioridad I
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13.
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15.
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Ransomware

Phishing

Password Seguras
Navegacion Segura en Internet
Seguridad de las Conexiones
WIFI Publicas

Uso seguro de Dispositivos
Moviles

Uso seguro de redes sociales
Proteccion de Datos

Uso de Pendrives

Ingenieria Social

Insider Threat

Malware

Trabajo Remoto

Seguridad Fisica

Viajes Internacionales




¢, Cual es milinea
base?
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Uso de Pendrives

Conocimiento

El proceso de sensibilizacion
debe mejorar o aumentar el
nivel de conocimiento sobre
temas de Ciberseguridad

Administracion Password
Phishing
Ransomware

Actitud

El proceso de
conocimiento debe crear
un cambio de actitud en
las personas

. Cual es mi linea

Base ?

Comportamiento

El cambio de actitud debe
crear un cambio de
comportamiento online




¢, Cual es mi linea
base?
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Elemento de Conocimiento Comportamiento
Riesgo

Administracion de Password

Utilizacion de la misma
password

Compartir password

Uso de una password
fuerte

Es aceptable usar mi
password en mis redes
sociales en la cuenta
de mi trabajo

Yo me permito
compartir mis password
con mis colegas de
trabajo

Es necesario para las
password de las
cuentas del trabajo una
mezcla de letras,
numeros y simbolos
especiales.

Es seguro usar la
misma contrasefia en
mis redes sociales y
cuentas de mi trabajo.

Es una buen idea
compartir las password
de mi trabajo, incluso si
un colega me pregunta
por ella

Es seguro tener una
password de la cuenta
del trabajo con solo
letras

Yo uso una password
diferente para mis
redes sociales y otras
password en las
cuentas de mi trabajo.

Yo comparto mis
passwords del trabajo
con mis colegas

Yo utilizo una
combinacion de
simbolos especiales,
numeros Y letras en las
password de mi trabajo
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Conocimiento

Programa
Cambio
de Cultura

Actitud
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.Cual es
mi linea
Base ?
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Soporte de Top INSPIRANDO CONFIANZA
Management Team

Cumplimiento de Awareness en
Politicas Ciberseguridad

Mantencion de las Cultura en Cumplimiento en
Politicas Ciberseguridad Ciberseguridad

Capacitacion en Ownership en
Ciberseguridad Ciberseguridad

Politicas ’de
Conducta Etica

Cultura en Ciberseguridad

¢, Cual es mi linea

base? 4
Dir

Finanzas Marketing Tecnologia  Clientes Rec.

L

—

o Top M Team

Humanos

¥ Top Management ®Cumplimiento ™ Mantenimiento ® Entrenamiento ™ Polica Etica
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Colaboradores
Internos

Personal de Tl Proveedores




Comportamiento

Conocimiento

Programa
Cambio de
Cultura

Actitud
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= Posters /Afiches / Wallpapers

= Newsletter, Blog

= Talleres/Seminarios/ Workshops
= Campanas E-mail

= Plataforma On-line

= Métodos basados en Juego de
Roles

= \Videos, Otros




_ : Reporte Navegacion
Ingenieria Social . Redes WIFI Ransomware
Incidentes Segura
Webinar Webinar Webinar Webinar Webinar
Videos Videos Videos Videos Videos
E-Learning E-Learning E-Learning E-Learning E-Learning
Infografia Infografia Infografia Infografia Infografia
C:mp::ia Campana Redes Campania
?po € WIFI Ransomware
Incidentes
Reporte de
. Redes WIFI Ransomware
Incidentes
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Campania
Navegacion
Segura

Navegacion
Segura

Encuesta Cultura
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Métricas
Operacionales

Métricas

Estratégicas

Orientadas a Medir la efectividad del Orientadas a Medir la efectividad de
Programa de Cambio Cultural Implementacion y medicion de 2 tipos las actividades del programa, en este
| » | de Métricas, aquellas de nivel aspecto se consideran a modo de

= Nivel de Copommlento, Actitud y estratégico y aquellas métricas ejemplo las siguientes métricas:
Comportamiento operacionales
= % de personas victimas de
= Nivel de Cultura en Phishing
Ciberseguridad » % de personas victimas de WIFI
falsas
* % de personas que participaron en
e-learmning

= % de Personas que visualizan
poster digitales
= QOtras




mide?

Participacion
TMT

Cumplimiento de
Politicas

Mantencion de la
Politica

Capacitaciéon

Politica de,
Conducta Etica

Organizacional —
Efectividad del

Plan

Organizacional —
Efectividad del

Plan

Organizacional —
Efectividad del

plan

Organizacional —
Efectividad del

plan

Organizacional —
Efectividad del

plan

Participacion del  Encuesta

TMT
las Politicas

las PolitiQgs

Mantenin@)@ncuesta

Capacitaciéon en Encuesta
Ciberseguridad
Politicas de ética  Encuesta

y conflicto de
interés

Cumplimiento de EncueK @

Anual —
terminada la

wmentacién

Anual —
terminada la
implementacion

Anual —
terminada la
implementacion

Anual —
terminada la
implementacion

Anual —
terminada la
implementacion

Obtener a lo
menos un indice
de 4.0

Obtener a lo
menos un indice
de 4.0

Obtener a lo
menos un indice
de 4.0

Obtener a lo
menos un indice
de 4.0

Obtener a lo
menos un indice
de 4.0
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Equipo de
Seguridad /
Proveedor
Externo

Equipo de
Seguridad /
Proveedor
Externo

Equipo de
Seguridad
/proveedores
Externo

Equipo de
Seguridad
/proveedores
Externo

Equipo de
Seguridad
/proveedores
Externo
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Ingenieria
Social E-
learning

Ingenieria
Social - Examen

Ingenieria
Social-
Campana

Ingenieria
Social - CAC

Operacional -
Actividad

Operacional -
Actividad

Operacional -
Actividad

Organizacional -
Efectividad

N° de personas
que tomaron el
Curso

N° de personas
con aprobacién
del curso

superior al 80%

¢ Como se
mide?
Ejecucion
Campana de E-
learning

Ejecucion

Campajsmegde ’\
%
Re¥lzacion de

N° de persongs

que pue “ejercicio de
identi rar ingenieria social
y repo n y llamadas
ataque de telefénicas
ingenieria social

Nivel de Encuesta
Conocimiento,

actitud y

comportamiento

siguien
lanzad
ol

Cuando se
mide

Mensual — mes

sual -
mismo mes de
la campafia de
e-learning

Mensual —
después de
realizada la
campana de
examen

Mensual — Mes
siguiente de
realizada la
busqueda de
datos online
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Mas del 70% de
los
colaboradores

Minimo 80
puntos de
aprobacion del
curso

Menos del 20%
de los
colaboradores

Obtener
puntacion igual
o0 mayora4en
los 3 ambitos

Equipo de
Seguridad /
Proveedor
Externo

Equipo de
Seguridad /
Proveedor
Externo

Equipo de
Seguridad
/proveedores
Externo

Equipo de
Seguridad
/proveedores
Externo



Modelo de Incentivos
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Los diferentes colaboradores obtendran puntos por los resultados de las encuestas, la
participacion en las distintas campafas a efectuar y se les descontara puntos, por no
participacion en las actividades y cuando sean victimas de las campanas a realizar

Aprendiz Sensibilizacién Basica

Padawan En proceso de sensibilizacion

Caballero Buen Conocimiento y Actitud

Master Cambio de Comportamiento

Posee una Cultura en Ciberseguridad

Gran Master




Aplicacion Encuesta de Cultura en

Ciberseguridad
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El objetivo de la investigacion fue evaluar el nivel de cultura en Ciberseguridad
existente en variados paises de la regidon, entre ellos Argentina, Peru,
Colombia, México, Venezuela, Espana y Chile.

La investigacion para lograr medir la Cultura en Ciberseguridad, se baso en
identificar los principales factores que son la causa para mejorar la cultura en
ciberseguridad y aquellos elementos que son constitutivos.



Soporte de Top
Management Team
T™MT

Cumplimiento de
Politicas
CPOL

Mantencion de las
Politicas
MPOL

Capacitacion en
Ciberseguridad
CCiB

Politicas ’de
Conducta Etica
ETH

Cultura en
Ciberseguridad
CUL
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Awareness en
Ciberseguridad
AWA

Cumplimiento en
Ciberseguridad
COM

Ownership en
Ciberseguridad
OWN
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Soporte del Top Management Team

La alta gerencia debe apoyar y participar en la
seguridad de informacidn y ciberseguridad.

Su compromiso y participacion en la seguridad y
ciberseguridad se considera uno de los factores mas
importantes para mejorar o crear una cultura de
seguridad y un entorno que respalde la seguridad

Cumplimiento de las Politicas

Se refiere a la capacidad de la organizaciéon de hacer cumplir las
politicas, las actitudes y comportamientos de los
colaboradores.

Una forma comun de hacer esto es auditar y monitorear la
politica de Ciberseguridad, las practicas y los procedimientos.

El uso de auditoria interna o externa independiente es
particularmente valioso para ayudar a lograr el cumplimiento
de las politicas.




Mantenimiento de Politicas

Revisar, actualizar y mejorar continuamente las
politicas de seguridad de la informaciony
ciberseguridad, los procedimientos y el programa de
seguridad tendran como beneficio mejorar la cultura
en Ciberseguridad. Esto se puede llevar a cabo por
medio de una continua evaluacion de riesgos y una
gestion del cambio.

Comprender los riesgos y mejorar las politicas
focalizado en la reduccion de riesgos es un factor
critico para el mejoramiento de la cultura en
seguridad de la informacidn y ciberseguridad en el
tiempo.
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Capacitacion y Concientizacion

La capacitacion y la concientizacion es el camino
fundamental para comunicar las politicas de seguridad
de la informacidn y ciberseguridad a la organizacion,
asi como los factores asociados al elemento humano,
lo anterior influira en el conocimiento, actitud y
comportamiento de los colaboradores y creara una
mejor cultura en ciberseguridad

Politicas de Conducta Etica

Las politicas de conducta ética (por ejemplo, cédigo de
conducta, conflicto de intereses) ayudan a los
colaboradores a comprender y ser conscientes de sus
responsabilidades de seguridad y ayudan a reducir el
riesgo asociado con su comportamiento de seguridad




Security Awareness

Los empleados deben conocer las politicas de seguridad

para crear un entorno que promueva la creacion de una

cultura de seguridad, se debe establecer una conciencia
de seguridad que sea sustentable en el tiempo.

La falta de conciencia de seguridad en si misma ha sido
considerada repetidamente como un problema
importante para garantizar la seguridad de las
organizaciones.

La conciencia de seguridad puede mejorar el
comportamiento de los empleados directamente al
influir en ellos para que contribuyan al establecimiento y
mantenimiento de una cultura de seguridad.
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Security Compliance

Se puede crear una cultura de seguridad si se cumple con la
politica de seguridad. Al cumplir con una politica de
seguridad, las organizaciones pueden reducir la cantidad de
violaciones de seguridad que resultan del comportamiento
de los empleados.

El mal comportamiento de los empleados también podria
influir en las practicas de seguridad de la informacion que
podrian causar dafios y pérdidas a los activos de la
organizacion.
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Ownership en Seguridad

Es importante que el personal de cualquier organizaciéon entienda y comprenda
sus funciones y responsabilidades de seguridad, con el fin de mejorar su propio
rendimiento de seguridad y, por tanto, el rendimiento de seguridad de |la
organizacion.

Al comprender sus responsabilidades y la importancia de proteger la seguridad
de la informacidn, el personal puede comprender qué riesgos de seguridad
estan asociados con sus acciones. Esto aumentara sus niveles de conciencia de
seguridad, lo que aumentara el cumplimiento de la politica de seguridad de |la
organizacion. Por esta razon, la responsabilidad de los empleados y la propiedad
de la necesidad de proteger la seguridad de la informacidn es un aspecto
importante de la creacidon de una cultura de seguridad.

Al ser responsable y tener un sentido de propiedad, el comportamiento del
personal cambiara con respecto a la proteccion de los activos de |la organizacion,
lo que llevara a la creacién de una cultura en Ciberseguridad.
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La cantidad de personas que participaron en el estudio fue de 939, incluyendo paises como
Argentina, Peru, Colombia, México, Venezuela, Espafia y Chile.

La cantidad de personas que participaron en el estudio, que trabajan actualmente en chile
fue de 521.

Las personas que participaron en el estudio son profesionales que se desempefan en
distintas posiciones dentro de las organizaciones

El grupo objetivo de la muestra fueron hombres y mujeres, con titulo profesional de
cualquier universidad o instituto, que actualmente se encuentren trabajando en algun pais
de los antes mencionados.
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La encuesta aplicada considerd 47 preguntas, las cuales estaban orientadas o medir los
diversos constructos

La encuesta fue respondida segin una escala de 1 a 5, donde 1 es muy en desacuerdo y 5
que es muy de acuerdo

Dentro de los factores demograficos aplicados, se encuentra el pais, tipo de organizacion,

numero de empleados, industria, edad de la organizacidon y edad de la persona que contesta,
como también su nivel educacional

La aplicacion de la encuesta fue via web, utilizando el software Qualtrics.

La fecha de aplicacién del estudio fue entre Octubre y Diciembre del afio 2018




RESULTADOS



Si comparamos el nivel de
Cultura en Ciberseguridad de
Chile, con otros paises de |la
region, como Argentina, Peru,
Colombia, México, Venezuela, y
Espafa, nuestro estudio
evidencia que Chile tiene la
Cultura mas baja en
Ciberseguridad, siendo ésta de
3,95 en una escalade 1 a 5.

CHILE

ARGENTINA

PERU

COLOMBIA

MEXICO

VENEZUELA

ESPANA

OTRO
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3.95671

4.31209

4.36396

4.38344

4.40025

4.30225

4.48302

4.34306
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El factor peor evaluado se refiere a
la capacitacion de Ciberseguridad

B mean of TMT B mean of CPOL
B meanof MPOL I mean of CCIB
B mean of ETH B nean of AWA

I mean of COM mean of OWN
B mean of CUL




Un analisis por las diversas CYbGl’tl'llSt
industrias del mercado chileno,
nos indica que la industria mejor
evaluada es la industria financiera,
con un indicador de 4.35, seguida FINANCIERA ‘5
por la industria de tecnologia con RETAIL 415
un 3.98 y en tercer lugar la S=hERS 2 IehiFRIEs 351
industria de telecomunicaciones TELECOMUNICACIONES ‘3
con un 4.27. CONSTRUCCION 3.41
CONSULTORIA 4.05
: . TRANSPORTE 3.95
Dentro de las peores industrias se AGRICULTURA 3.7
encuentran Construccion, MANUFACTURA 367
Comunicaciones y marketing, EDUCACION 3.53
Educacion y Clinicas e Isapres OIL & GAS 3.81
ENERGIA 4.03
MINERIA 4.15
TECNOLOGIA 4.18
COMUNICACIONES y MARKETING 3.5
OTRAS 3.78
| | I | I
0 1 2 O 4

mean of CUL
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FINANCIERA
RETAIL
CLINICAS E ISAPRES 3.44
TELECOMUNICACIONES 3.87
CONSTRUCCION 2.96

4.25

CONSULTORIA 3.68

El nivel de involucramiento del TRANSPORTE 3.59
AGRICULTURA 3.76

TMT se da principalmente en la MANUFACTURA 3.51
industria Financiera, Energia 'y EDUCACION 3.01
Mineria. OIL & GAS 3.2

ENERGIA 4.07
MINERIA 4.02
TECNOLOGIA 3.78
COMUNICACIONES y MARKETING 3.13
OTRAS 3.61

0 1 2 3 4
mean of TMT

B nean of TMT




La Capacitacion en
Ciberseguridad, es el nivel mas
bajo del modelo, siendo la
Industria Financiera, Energia y

Tecnologia los mejor evaluados.

FINANCIERA

RETAIL

CLINICAS E ISAPRES
TELECOMUNICACIONES
CONSTRUCCION
CONSULTORIA
TRANSPORTE
AGRICULTURA
MANUFACTURA
EDUCACION

OIL & GAS

ENERGIA

MINERIA

TECNOLOGIA
COMUNICACIONES y MARKETING
OTRAS
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3.58

2.11

2.84

2.05
3
2.84
25
2.71
2.31
2.89
3.56
2.9
3.05
2
2.56
| | | |
1 2 3 4
mean of CCIB

B rcan of CCIB




Chile continua siendo el pais pero
evaluado en temas de
Capacitacion en Ciberseguridad.

CHILE
ARGENTINA
PERU
COLOMBIA
MEXICO
VENEZUELA
ESPANA

OTRO

2.87
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3.63

3.76

3.83

3.66

3.64

4.21

3.65

2
mean of CCIB

B mean of CCIB




La Dependencia del CISO es
fundamental para mejorar la
Cultura en Ciberseguridad de las
organizaciones.

DIRECTORIO

GCIA GENERAL

GCIAADMY FIN

GCIATECNOLOGIA

GCIA RIESGOS

GCIAAUDITORIA

NO EXISTE

LO DESCONOZCO
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4.57

4.3

4.04

4.26

4.47

411

3.27

3.58

2 3 4 5
mean of CUL

B mean of CUL




FUNDAMENTOS ESTADISTICOS




Test scale = mean(unstandardized items)
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Average interitem covariance: .711297
Number of items in the scale: *

Scale reliability coefficient 0.9242

reg CUL TMT CPOL MPOL CCIB ETH

Source SS df MS Number of obs = 939
F(5, 933)
Model 430.800112 5 86.1600224 Prob > F
Residual 285.650544 933 .306163499 R-squared -
Adj R-squargd B 0.5992
Total 716.450657 938 .76380667 Root MSE
CuL Coef. Std. Err. t P>|t| [95% Conf. Intervall
.1473876 . 3065 .0937983 .2009768
.1077079 . 8214 .0629207 .152495
.0817511 . 2195 .0283325 .1351697
.2051776 . 4395 .16899 .2413653
.1439084 . 4782 .1037198 .1840971
1.604228 . 0401 1.437336 1.77112




vif

Variable 1/VIF
MPOL .279324
T™MT .373329
CPOL .447607
CCIB .472242
ETH .709706

Mean VIF

hettest
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Breusch-Pagan / Cook-Weisberg test for heteroskedasticity

Ho: Constan
Variables:

chi2 (1)
Prob > chi2

t variance
fitted values of CUL

= 0.0000
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