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INTRODUCCION

La Inteligencia Artificial se define como “la capacidad de un sistema para interpretar
datos externos correctamente, aprender de dichos datos y utilizar esos aprendizajes
para lograr objetivos y tareas” (Haenlein & Kaplan, 2017:10). Esta tecnologia
rapidamente se esta convirtiendo en omnipresente con aplicaciones en todas las
areas de los negocios. Sin embargo, en la medida que el uso de Inteligencia Artificial
es mas frecuente en las empresas, aumenta el nimero de casos en [0S que su uso
produce controversias.

Cabe sefialar que, cuando los sistemas de Inteligencia Artificial fallan, las
organizaciones quedan expuestas a dafios reputacionales. A pesar del riesgo que
significa, las empresas no estan estratégicamente preparadas para responder ante
estos dilemas de la Inteligencia Artificial.

Esta investigacion analiza casos de empresas que se vieron involucradas en
controversias relacionadas con la Inteligencia Artificial. ;Cuales son los principales
riesgos reputacionales que surgen de los dilemas? ;Cuéles fueron las estrategias
de respuesta empresarial adoptadas por las companias? Estas son algunas de las
preguntas que el Centro de Reputacion Corporativa del ESE Business School de la
Universidad de Los Andes buscé responder mediante este estudio.




FICHA TENICA
Tipo de estudio: Cualitativo

Universo de analisis: Informacion secundaria (libros, articulos académicos,
noticias, etc.)

Tipo de muestreo: Casos empresariales de Inteligencia Artificial que provocaron
controversias.

Muestra: 32 casos.

Criterio muestral: Fueron excluidos de la muestra aquellos dilemas que correspondian
a ciberataques y deepfakes ( técnica de inteligencia artificial que permite editar
videos de personas que parecen ser reales, pero que son ficticios)

Técnica de analisis: Se utiliza el andlisis de contenido que permite describir
sistematicamente la informacion recopilada mediante datos verbales con la finalidad
de clasificar, resumir y tabular la informacién (Ekon, 2020).



RESUMEN EJECUTIVO

La investigacion identifico tres problemas asociados al uso de Inteligencia Artificial
que derivan en riesgos reputacionales para las compafias. En primer lugar, se
presenta el problema de la intrusion a la privacidad de los datos, que puede ser por
el consentimiento para usarlos o por utilizarlos con un propésito diferente al previsto.
En segundo lugar, se identifican los sesgos algoritmicos, es decir, la prediccion que
pone en desventaja de manera sistematica a un grupo de personas sobre otro a
través de variables sociodemograficas (sexo, raza, ubicacion, etc.). En tercer lugar,
se expone el problema de la incapacidad que tienen las compafiias de explicar por
qué la Inteligencia Artificial lleg a un resultado determinado.

Los riesgos reputacionales que derivan de estos dilemas radican en las percepciones
de los grupos de interés frente a estas problematicas. Por una parte, evaldan a
las compafiias por su capacidad tecnolégica, o sea, por la experticia en el area de
la Inteligencia Artificial. Por otro lado, las juzgan por el objetivo tras el uso de la
Inteligencia Artificial, de esta forma, las evaltan si transgreden o no los valores
sociales ( justicia social, igualdad, inclusién, entre otros).

Finalmente, el estudio revela dos tipos de respuesta empresarial frente a las
controversias. Por una parte, las empresas que pidieron disculpas publicas y se hicieron

cargo del problema y, por otra parte, las que se defendieron de las acusaciones.




PRINCIPALES RESULTADOS
l.Identificacion de los problemas asociados con la Inteligencia Artificial

Las compaiiias que estuvieron implicadas en controversias publicas debido al uso
de Inteligencia Artificial y que pusieron en riesgo la reputacion, pertenecen al rubro
de la tecnologia, comercio electronico y redes sociales. Ademads, existen casos
de compafiias del drea de la tecnologia que desarrollaron alianzas con agencias
gubernamentales (defensa, salud, entre otras).

El analisis presente identificd tres tipos de dilemas que amenazan la reputacion
corporativa de las empresas:

La privacidad de los datos

La intrusion a la privacidad es aquella falla en la Inteligencia Artificial que “(...)
puede enmarcarse en accesos a informacion no autorizados, divulgacion de datos
confidenciales, entre otras. Las amenazas afectan principalmente a los datos”
(Chavarro, et al.2007,389).

Respecto de esto, se detectaron dos tipos de dilemas relacionados con el uso de los
datos en las compafiias. Primer, si tienen el consentimiento de los usuarios para usar
tal informaci6n y, segundo, si estas tienen el consentimiento para utilizar los datos
para un fin determinado. En ambas situaciones, las empresas son cuestionadas,
por los grupos de interés, por invadir la privacidad personal.

Un ejemplo del uso de datos sin consentimiento es la empresa Deepmind, propiedad
de Google (2015):

La firma DeepMind y el Servicio Nacional de Salud del Reino Unido firmaron un
acuerdopara ayudar a DeepMind a desarrollar una aplicacion, llamada Streams,
con el objetivo de monitorear pacientes con enfermedad renal. Sin embargo, no



cumplieron con la ley de proteccion de datos ya que la empresa tecnoldgica obtuvo
acceso a la informacién de 1,6 millones de pacientes que no fueron informados del
uso de su informacién personal para el desarrollo de esa aplicacion (BBC, 2021;
Lomas, 2022).

En el caso del software de Clearview Al, no existe aprobacion explicita en el uso
de la informacion para el propésito de la empresa:

Esta herramienta es un motor de busqueda de rostros que, por medio de fotografias
de la weby redes sociales como Facebook, Twitter y Google, reconoce la identidad
de las personas. El propdsito de la empresa es contribuir a resolver crimenes en
distintos departamentos policiales por lo que ha sido ha sido utilizado por 600
instituciones gubernamentales en EE.UU y Canada. No obstante, la controversia
se origina porque las personas no han sido notificadas del uso de su informacion
para que las fuerzas de orden publico las utilicen (CNN, 2020).

Sesgos algoritmicos que reproducen diferencias

Otra problemética que surge de las compafifas analizadas son los sesgos algoritmicos.
Estos se definen como “(...) predicciones que benefician sistematicamente a un
grupo de individuos frente a otro con resultados que pueden ser percibidos como
injustos o desiguales” (Ferrante, 2021: 29).

El conflicto se origina con los datos que permiten que los sistemas de Inteligencia
Artificial aprendan sus funciones. En esta falla, se identificaron dos tipos de
problemas. En primer lugar, si los softwares se entrenan con informacion sesgada,
el modelo sera discriminatorio en sus resultados. En segundo lugar, aunque los
datos que alimentan los sistemas sean actualizados, los modelos de Inteligencia
Artificial aprenden del “mundo real” y, asi, reproducen los sesgos existentes “fuera
del sistema”.



Una compafiia que lidié con esta controversia fue PredPol, empresa de vigilancia
predictiva:

La empresa desarrollé un software de prediccion de delitos que pronosticaba las
zonas geograficas en donde podrian ocurrir crimenes. El objetivo de la compafiia era
disminuir los delitos. Luego de una investigacion, se descubrié que el programa de
PredPol, presentaba problemas en su funcionamiento, pues enviaba a los policias
a sectores en los que residian minorias raciales como afroamericanos y latinos
(Lau, 2020).

Un ejemplo de sesgo algoritmico es el caso de Apple Card y la tarjeta de crédito,
que segregaba segun el género de las personas:

Un desarrollador de software sefial6 en Twitter que la tarjeta de crédito era
“sexista” contra las mujeres que la solicitaban. Realizé una prueba en la que su
esposa, que tenia un mejor puntaje crediticio que €él, solicité un aumento en su
linea de crédito que, a pesar de los antecedentes, fue denegada. Los organismos
reguladores iniciaron una investigacion contra el algoritmo utilizado y los criterios
que fueron seleccionados (CNN,2019).

La incapacidad de explicar un sistema complejo

La tercera controversia corresponde a la insalvable dificultad que tienen las compariias
de explicar, a los grupos de interés, como esta compuesta la Inteligencia Artificial.
Esto se relaciona con la preocupacion que existe por comprender y explicar como
estos modelos toman decisiones a partir de los datos y sus implicaciones para el
ser humano (Del Ser, 2019).



Por su parte, las preocupaciones de los grupos de interés derivan del hecho de que
las personas estan informadas de los resultados de la Inteligencia Artificial y ,al
mismo tiempo, no saben como ni por qué los sistemas llegan a esos resultados.

Lo anterior, se ejemplifica en una aplicacién de mensajeria de Google que presentd
fallas y sus causas no se pudieron explicar:

La compafiia implement6 una herramienta de Inteligencia Artificial lamada All6 que
sugeria, a los usuarios, respuestas predeterminadas de forma automatica segin
los mensajes que se enviaban. Luego que los usuarios comenzaran a utilizarla, la
aplicacion empez6 a recomendar respuestas racistas a través de los emojis. Por
ejemplo, sugirié a una persona que recibié el emoji de “persona con turbante” que
respondiera un mensaje que incluia un emoji de “arma” (Larson, 2017).

En este sentido, los algoritmos de aprendizaje no son transparentes, por o que es
dificil saber por qué las respuestas inteligentes o los asistentes virtuales realizan
ciertas sugerencias. No se tiene claridad respecto a qué provoc esa respuesta
sugerida en All6 de Google (Larson, 2017).
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Percepciones de los stakeholders: Riesgos para la reputacion corporativa

Cuando las compafiias presentan controversias en el uso de la Inteligencia Artificial,
los grupos de interés las evaltan a través de dos tipos de impresiones. Primero,
se identifican las percepciones de caracter que se relacionan con el propdsito que
tiene una compafiia tras el uso de la Inteligencia Artificial. Luego, se encuentran las
percepciones de capacidad tecnoldgica de una compaiiia, estas opiniones surgen
si las empresas presentan o no fallas en su Inteligencia Artificial (Young, 2019)

Percepciones de caracter en relacion con el objetivo del uso de la
Inteligencia Artificial

Un ejemplo de una compafia que fue criticada por su objetivo tras la recopilacion
de informacion de usuarios fue de la red social TikTok, acusada por:

Almacenar informacién personal de nifios (nimeros de teléfono, videos, ubicaciony
datos biométricos) sin advertencia, transparencia y sin el consentimiento necesario
por parte de los involucrados. En este caso, ni los nifios ni los padres tenian
conocimiento sobre el uso que se le dio a la informacion recopilada (Sidigque, 2021).

En Inglaterra, un excomisionado, inici6 una querella contra la aplicacion. El alegato
se vinculd con la recopilacion ilegal de informacion personal de sus usuarios
infantiles. Se estima que, al menos 3,5 millones de nifios en el Reino Unido, se
vieron afectados (Sidiqque, 2021).

Al respecto, se puede argumentar que la aplicacion estaba violando la ley de
proteccion de datos de nifios del Reino Unido y la Unién Europea (UE). De ahf que
la querella interpuesta contra la red social tiene como objetivo evitar que la firma
procese la informacion confidencial de los menores, eliminar en todos los datos que
han sido recopilados y realizar unacompensacién econémica (The Guardian, 2021).

Otro caso de una empresa criticada por el propésito que le daba al uso de Inteligencia
Artificial, es The Princeton Review’s, dedicada al rubro de la educacion:

Anualmente en Estados Unidos, miles de estudiantes se preparan para realizar
el SAT (en inglés: Examen de Admisién Universitaria). Por esta razén, compafiias
educativas ofrecen capacitaciones para obtener buenos resultados y, entre estas,
se encuentra The Princenton Review's (Angwin, Mattu y Larson, 2015).



Una investigacion demostrd que los asiaticos tenfan 1,8 veces mas probabilidades
de que se les aplicara un precio mayor que a los no asiaticos por los servicios que
prestaba la empresa. Ademas, las personas que vivian en lugares con cédigos
postales de altos ingresos tenian el doble de probabilidades de pagar un precio
mas caro que los residentes de lugares con bajos ingresos (Techsciencie, 2015).

Esta situacion fue cuestionada por los medios de comunicacion que sefialaron que,
si bien lo que hace The Princenton Review's no es ilegal, provoca discriminacion en
los precios a partir de variables sociodemogréaficas (Angwin, Mattu y Larson, 2015).

Percepciones de la capacidad tecnoldgica de una empresa

Se debe agregar que diversos estudios sefialan de los grupos de interés que estos
tienen un conocimiento limitado del funcionamiento de la Inteligencia Artificial
y que juzgan a las empresas (,en términos de si presenta fallas 0 no) segin sus
propias competencias tecnolégicas. Un ejemplo de criticas relacionadas con las
competencias tecnoldgicas de una compainia fue lo que pasé a IBMy su programa
“Watson Oncology”:

La empresa utilizo la Inteligencia Artificial para crear un programa que elaboraba
diagndsticos médicos y tratamientos oncoldgicos empleando una lista de sintomas.
Sin embargo, el programa fracasé al no cumplir con su objetivo principal lo que,
asu vez, significd la pérdida de la confianza entre los profesionales de la medicina
(Forbes, 2017).

Un caso concreto esto (ltimo, se observa en lo que sostuvo el Director del Departamento
de Oncologfa del Hospital Nacional de Dinamarca, quien comenté que, en algunos
casos, el software propuso utilizar medicamentos que podrian haber causado el
fallecimiento de los pacientes (MaindmatterAl, 2019). En sus palabras: “Watson ha
propuesto un tratamiento con sustancias que el paciente nunca mas debia tomar
en su vida, debido al riesgo vital que implican”(Mindmatter,2019:1).

Cabe agregar, ademas, que se publicd una investigacion basada en entrevistas a
médicos de trece paises que utilizaron el programa de IBM Watson Oncology. La
principal conclusion del estudio fue que el software habia perdido la confianza
entre los profesionales de la salud (Forbes, 2017).



Otro caso vinculado a la capacidad tecnoldgica de la Inteligencia Artificial fue
Amazony “Alexa”, su asistente de voz:

El programa desafi6 a una nifia de 10 afios, en Estados Unidos, a tocar con una
moneda las clavijas de un enchufe insertado a la corriente eléctrica. La sugerencia
se produjo después de que la nifia le pidiera a Alexa que le diera un desafio para
realizar. El altavoz inteligente sugiri6: “Enchufa un cargador de teléfono hasta
la mitad en un tomacorriente de pared, luego toca con un centavo las clavijas
expuestas” (BBC,2021).

La madre de la nifia describid el incidente enTwitter y relaté que intervino en la
situacion cuando escuchd la indicacion de la asistente. El comentario gener6 retwuits
por parte de los usuarios quienes criticaron a la compafiia sobre las consecuencias
que pudo traer la indicacion del asistente de Inteligencia Artificial (BBC, 2021).

Il.Respuestas empresariales frente a las controversias

En los casos analizados anteriormente, se identificaron dos tipos de respuesta
frente a los dilemas de la Inteligencia Artificial. En primer lugar, se encuentran
las compafiias que pidieron disculpas pablicas y realizaron acciones para resolver
los problemas. En segundo lugar, las que se defendieron de las acusaciones y
judicializaron el suceso.

Compaiiias que llevaron a cabo iniciativas ante las controversias

Un ejemplo del primer caso fue la participacion de Google en el Proyecto Maven:
este consiste en un programa piloto de la Defensa de Estados Unidos cuyo objetivo
es acelerar la aplicacion de la tecnologia militar en el campo de la Inteligencia
Artificial. El Proyecto Maven incluye el uso de aprendizaje automético para distinguir
personas y objetos en videos de drones. El propésito final es crear un sistema con
el que se puedan vigilar ciudades enteras (Forbes, 2015).

A raiz de esto dltimo es que la participacion en el proyecto gener6 inquietud entre
los empleados debido a que se estaban dedicando recursos tecnoldgicos para el
uso de vigilancia militar. Igualmente, otros argumentaban que el Proyecto Maven
plantea preguntas sobre la ética en el uso de Inteligencia Artificial (Forbes, 2015).

En relacién con lo anterior, fueron mas de 3000 empleados los que pidieron a Google
cancelar el programa. En respuesta a la controversia ocasionada, una ejecutiva de



la compaiiia declar¢ que la firma no renovaria el contrato. Ademas, publicaron un
documento sobre los principios éticos en el uso de Inteligencia Artificial a fin de
aclarar, a la opinion publica, la posicion de la empresa con respecto a este tipo de
situaciones (Forbes, 2015).

Empresas que se defendieron ante las criticas

La otra posibilidad que se presenta es que la institucion responda a las criticas.
Una de las que si se defendié fue Northpoint, que provee servicios y tecnologia,
y que se asocid al sistema judicial de Estados Unidos. La firma desarrollé un
algoritmo Correctional Offender Management Profiling for Alternative Sanctions
(COMPAS) que predice la probabilidad de que un criminal pueda reincidir en un
delito. El software efectla una serie de célculos basandose en el historial de los
ofensores y, segln el resultado, aconseja a los jueces sobre la cantidad de afios y
el tipo de pena que se debe imponer. Entre los datos que evalda el sistema, estan
el lugar de procedencia, larazay la edad de cada persona (Anguin & Larson: 2016).
Tal situacion provoc6 debates entre los grupos de interés sobre hasta qué punto es
legal apoyarse en los calculos de una maquina para dictaminar el futuro de una vida.
Investigaciones, realizadas por grupos que promueven la justicia racial criticaron
el algoritmo, pues aseguraron que atenta contra el derecho de que cada persona
pueda obtener una revision individual de su caso, para analizarlo de manera justa y
humana. Ademas, indicaron que el modelo era racista ya que, a las predicciones de
las personas afroamericanas, se les asignaba una mayor probabilidad de reincidencia
que a personas de raza blanca, independientemente de sus historiales (Anguin &
Larson: 2016).

La compaiiia respondio a las criticas sefialando que lo importante es el propdsito
que tiene el uso de software de Inteligencia Artificial y el aporte al sistema penal de
Estados Unidos. Por medio de una investigacion interna, afirmaron que la prediccion
que ejecuta el programa es igualmente justa para los acusados de raza blanca y
los afroamericanos (Anguin & Larson: 2016).




CONCLUSIONES

La causa de las controversias identificadas en los casos empresariales estudiados
radica en la gestion de la transparencia de la informacion.

Las percepciones de caracter pueden ser potencialmente mas riesgosas para la
reputacion corporativa que las percepciones de capacidad tecnoldgica.

Las compafiias que poseen trayectoria en el uso de Inteligencia Artificial poseen
solidas estrategias de respuesta ante las criticas. Estas van desde pedir disculpas
plblicas, reparar las fallas y publicar mejores practicas hasta cancelar la participacion
en un proyecto que podria cuestionar los valores de una compaiifa.
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